Ministerio del Interior (BOEn.de/))

, de de , por el que se establecen medidas para la proteccion de las
infraestructuras criticas.

Los Estados modernos se enfrentan actualmente a diferentes desafios que
confieren a la seguridad nacional un caracter cada vez mas complejo. Estos nuevos
riesgos, generados, en gran medida, por la globalizacion, y entre los que se cuentan
el terrorismo internacional, la proliferacion de armas de destruccion masiva o el
crimen organizado, se suman a los ya existentes, de los cuales el terrorismo
tradicional venia siendo un exponente.

En este marco, es cada vez mayor la dependencia que las sociedades tienen
del complejo sistema de infraestructuras que dan soporte y posibilitan el normal
desenvolvimiento de los sectores productivos, de gestion y de la vida ciudadana en
general. Estas infraestructuras suelen ser sumamente interdependientes entre si,
razon por la cual los problemas de seguridad que pueden desencadenarse en
cascada a través del propio sistema tienen la posibilidad de ocasionar fallos
inesperados y cada vez mas graves en |os servicios basicos para la poblacion.

Hasta tal punto es asi, que cualquier interrupcion no deseada — incluso de corta
duracion y debida bien a causas naturales o técnicas, bien a ataques deliberados -
podria tener graves consecuencias en los flujos de suministros vitales o en el
funcionamiento de los servicios publicos esenciales, ademés de provocar
perturbaciones y disfunciones graves en materia de seguridad, lo que es objeto de
especial atencion para el Sistema Nacional de Gestion de Situaciones de Crisis.

En su debate de investidura, el Presidente del Gobierno anuncié la necesidad
de construir una estrategia de seguridad nacional en la que, entre otras cosas,
habria que definir objetivos y sefialar prioridades para la mejora de nuestra
seguridad. En linea con lo anterior, el Ministro del Interior, en su comparecencia de
27 de mayo de 2008 ante la Comision de Interior del Congreso de los Diputados,
sefald que la definicion de cualquier estrategia de seguridad debe descansar, en
primer lugar, en un andlisis riguroso de los riesgos, de las amenazas y de nuestras
vulnerabilidades y, en segundo lugar, en un analisis y una evaluacion de nuestras
fortalezas y debilidades frente a los mismos, en una precisa definicion de cuéles son



nuestros objetivos y prioridades estratégicas, en la determinacion de nuestras
capacidades y, finalmente, en la coordinacion y planificacion de esfuerzos por parte
del Gobierno de la Nacion, del resto de las Administraciones Publicas y, en su caso,
del sector privado.

Dentro de las prioridades estratégicas de la seguridad nacional se encuentran
las infraestructuras, que estdn expuestas a una serie de amenazas. Para su
proteccion se hace imprescindible, por un lado, catalogar el conjunto de aquéllas que
prestan servicios publicos esenciales a nuestra sociedad y, por otro, disefiar un
planeamiento que contenga medidas de prevencion y proteccion eficaces contra las
posibles amenazas hacia tales infraestructuras, tanto en el plano de la seguridad fisica
como en el de la seguridad de las tecnologias de la informacion y las comunicaciones
(TIC).

En esa linea, se han emprendido diversas actuaciones a nivel nacional, como la
elaboracion, por la Secretaria de Estado de Seguridad del Ministerio del Interior, de un
primer Plan Nacional de Proteccion de las Infraestructuras Criticas, de 7 de mayo de
2007, asi como la elaboracion de un primer Catalogo Nacional de Infraestructuras
Estratégicas. Asi mismo, con fecha 2 de noviembre de 2007, el Consejo de Ministros
aprobd un Acuerdo sobre Proteccion de Infraestructuras Criticas, por el cual se dio un
impulso decisivo en dicha materia mediante la decision de crear un organo especifico,
el Centro Nacional para la Proteccion de las Infraestructuras Criticas, como 6rgano
director y coordinador de cuantas actividades relacionadas con la proteccion de
infraestructuras criticas tiene encomendadas la Secretaria de Estado de Seguridad. El
desarrollo y aplicacion de este Acuerdo supone un avance cualitativo de primer orden
para garantizar la seguridad de los ciudadanos y el correcto funcionamiento de los
servicios publicos esenciales.

En ese sentido, el presente Real Decreto crea formalmente el Centro Nacional
para la Proteccion de las Infraestructuras Criticas como 6rgano adscrito a la Secretaria
de Estado de Seguridad.

Paralelamente, existen también una serie de actuaciones desarrolladas a nivel
internacional en el ambito europeo: tras los terribles atentados de Madrid, el Consejo
Europeo de junio de 2004 instd a la Comision Europea a elaborar una estrategia global
sobre proteccion de infraestructuras criticas. EI 20 de octubre de 2004, la Comision
adoptd una Comunicacion sobre proteccion de las infraestructuras criticas en la lucha
contra el terrorismo, que contiene propuestas para mejorar la prevencion, preparacion y
respuesta de Europa frente a atentados terroristas que les afecten. Con posterioridad,
en diciembre de 2004, el Consejo aprob0 el PEPIC (Programa europeo de proteccion
de infraestructuras criticas) y puso en marcha una red de informacion sobre alertas en
infraestructuras criticas (Critical Infrastructures Warning Information Network — CIWIN).



En la actualidad, la entrada en vigor de la Directiva 2008/114 del Consejo de la
Unién Europea, de 8 de diciembre de 2008, sobre la identificacion y designacion de
Infraestructuras Criticas Europeas y la evaluacion de la necesidad de mejorar su
proteccion (en adelante, Directiva 2008/114/CE), constituye un importante paso en la
cooperacion en esta materia en el seno de la Union. En dicha Directiva se establece
que la responsabilidad principal y Ultima de proteger las infraestructuras criticas
europeas corresponde a los Estados miembros y a los operadores de las mismas, y
determina el desarrollo de una serie de obligaciones y de actuaciones por dichos
Estados, que deben incorporarse a las legislaciones nacionales.

Las actuaciones necesarias para optimizar la seguridad de las infraestructuras
se enmarcan principalmente en el ambito de la proteccion contra agresiones
deliberadas y, muy especialmente, contra ataques terroristas, resultando por ello
lideradas por el Ministerio del Interior. Sin embargo, la seguridad de las
infraestructuras criticas exige contemplar actuaciones que vayan mas alla de la mera
proteccion material contra posibles agresiones o ataques, razén por la cual resulta
inevitable implicar a otros 6rganos de la Administracion del Estado, de las demas
Administraciones Publicas, de otros organismos publicos y del sector privado. Estas
infraestructuras criticas dependen cada vez mas de las tecnologias de la informacion,
tanto para su gestion como para su vinculacion con otros sistemas, para lo cual se
basan, principalmente, en medios de informacion y de comunicacion de caracter
publico y abierto. Es preciso contar, por tanto, con la cooperacion de todos los actores
involucrados en la regulacion, planificacion y operacion de las diferentes
infraestructuras que proporcionan los servicios publicos esenciales para la sociedad,
sin perjuicio de la coordinacion que ejercera el Ministerio del Interior.

En consecuencia, y dada la complejidad de la materia, su incidencia sobre la
seguridad de las personas y sobre el funcionamiento de las estructuras basicas
nacionales e internacionales, y en cumplimiento de lo estipulado por la Directiva
2008/114/CE, se hace preciso elaborar una norma cuyo objeto es, por un lado, regular
la proteccion de las infraestructuras criticas contra ataques deliberados de todo tipo
(tanto de carécter fisico como cibernético), mediante la definicion y el desarrollo de un
sistema y unos procedimientos que aglutinen a todos los sectores publicos y privados
afectados y, por otro, la transposicion de la citada Directiva al ordenamiento juridico
espafiol y desarrolla las medidas que en ella se recogen, en particular la identificacion
y clasificacion de las Infraestructuras Criticas Europeas (en adelante, ICE), la
realizacion de los andlisis de riesgos pertinentes, el establecimiento de planes de
seguridad de los operadores y la implementacion de los sistemas de comunicacion
adecuados entre las Administraciones estatales y los responsables de seguridad y
enlace de los operadores de ICE.



La finalidad de esta norma es, por tanto, el establecimiento de medidas de
proteccion de las infraestructuras criticas que proporcionen una base adecuada sobre
la que se asiente una eficaz coordinacion de las Administraciones Publicas y de las
entidades y organismos gestores o propietarios de infraestructuras que presten
servicios publicos esenciales para la sociedad, con el fin de lograr una mejor
seguridad para aquéllas. Sobre esta base, se sustentaran el Catalogo Nacional de
Infraestructuras Estratégicas (conforme a la comunicacion del Consejo de la UE de 20
de octubre de 2004, que sefiala que cada sector y cada Estado miembro debera
identificar las infraestructuras que son criticas en sus respectivos territorios) y el Plan
Nacional de Proteccién de Infraestructuras Criticas (en adelante, PNPIC), como
principales herramientas en la gestion de la seguridad de nuestras infraestructuras.

En su virtud, a propuesta del Ministro del Interior, con la aprobacion previa de la
Vicepresidenta Primera del Gobierno y Ministra de la Presidencia, con el informe
favorable de la Vicepresidenta Segunda del Gobierno y Ministra de Economia y
Hacienda, de acuerdo con el Consejo de Estado y previa deliberacion del Consejo de
Ministros en su reunion del dia XX de XXXX de 20XX,

DISPONGO:

TITULO |

Disposiciones generales

Articulo 1. Objeto.

1. Este Real Decreto tiene por objeto establecer el marco preciso para desarrollar
las estrategias y las estructuras adecuadas que permitan dirigir y coordinar las
actuaciones de los distintos 6rganos de las Administraciones Publicas en materia de
proteccion de Infraestructuras Criticas, previa identificacion y designacion de las
mismas, impulsando, ademas, la colaboracién e implicacion de los organismos
gestores y propietarios de dichas infraestructuras en nuestro pais a fin de optimizar el
grado de proteccion de éstas contra ataques deliberados de todo tipo.



2.

Asimismo, el presente Real Decreto regula las especiales obligaciones que

deben asumir tanto el Estado como los operadores de aquellas infraestructuras que
se determinen como Infraestructuras Criticas, segln lo dispuesto en el articulo 2,
apartados e) y f) del mismo.

Articulo 2. Definiciones.

A los efectos del presente Real Decreto, se entendera por:

Servicio publico esencial: el servicio necesario para el mantenimiento de las
funciones sociales bésicas, la salud, la seguridad, el bienestar social y
econdmico de los ciudadanos, o el eficaz funcionamiento de las Instituciones del
Estado y de las Administraciones Publicas.

Sector estratégico: cada una de las areas diferenciadas dentro de la actividad
laboral, economica y productiva nacional, que proporciona un servicio publico
esencial 0 que garantiza el ejercicio de la autoridad del Estado o de la seguridad
del pais. Su categorizacion viene determinada en el anexo | de esta norma.

Subsector estratégico: cada uno de los ambitos en los que se dividen los
distintos sectores estratégicos, conforme a la distribucion que contenga, a
propuesta de los Ministerios y organismos afectados, el documento técnico que
se apruebe por el Centro Nacional de Proteccion de las Infraestructuras Criticas.

Infraestructuras estratégicas (IE): las instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacion sobre las que descansa el
funcionamiento de los servicios publicos esenciales.

Infraestructuras criticas (IC): las infraestructuras estratégicas cuyo
funcionamiento es indispensable y no permite soluciones alternativas, por lo que
su interrupcion o destruccion tendria un grave impacto sobre los servicios
publicos esenciales.

Infraestructuras criticas europeas (ICE): aquellas infraestructuras criticas
situadas en algin Estado miembro de la Unidn Europea, cuya interrupcion o
destruccion afectaria gravemente al menos a dos Estados miembros, todo ello
con arreglo a la Directiva 2008/114/CE.

Zona Critica (ZC): aquella zona geogréfica continua donde estén establecidas
varias infraestructuras critcas a cargo de operadores diferentes e



interdependientes, que sea declarada como tal por la Autoridad competente. La
declaracion de una ZC tendrd por objeto facilitar la mejor proteccion y una
mayor coordinacion entre los diferentes operadores titulares de IC o ICE
radicadas en un sector geogréfico reducido, asi como con las Fuerzas y
Cuerpos de Seguridad.

Criterios horizontales de criticidad: los pardametros en funcién a los cuales se
determina la criticidad de una infraestructura, valorados en términos de:

1. el nimero potencial de victimas mortales o de lesiones graves que
pueda producir;

2. el impacto economico en funcion de la magnitud de las pérdidas
economicas y/o el deterioro de productos o servicios, incluido el posible
impacto medioambiental;

3. el impacto publico, por la incidencia en la confianza de la poblacién, el
sufrimiento fisico y la alteracion de la vida cotidiana, incluida la pérdida y
el grave deterioro de servicios esenciales.

Andlisis de riesgos: el estudio de las hipotesis de amenazas posibles
necesario para determinar y evaluar las vulnerabilidades existentes en los
diferentes sectores estratégicos y las posibles repercusiones de la interrupcion o
destruccion de las infraestructuras que le dan apoyo.

Interdependencias: los efectos que una interrupcion en el funcionamiento de
la instalacion o servicio produciria en otras instalaciones 0 Servicios,
distinguiéndose las repercusiones en el propio sector y/o en otros sectores, y
las repercusiones de ambito local, regional, nacional o internacional.

Proteccion de infraestructuras criticas: el conjunto de actividades destinadas
a asegurar la funcionalidad, continuidad e integridad de las infraestructuras
criticas con el fin de prevenir, paliar y neutralizar el dafio causado por un ataque
deliberado contra dichas infraestructuras y a garantizar la integracion de estas
actuaciones con las demas que procedan de otros sujetos responsables
dentro del &mbito de su respectiva competencia.

Informacion sensible sobre proteccion de infraestructuras estratégicas: los
datos especificos sobre infraestructuras estratégicas que, de revelarse, podrian
utilizarse para planear y llevar a cabo acciones cuyo objetivo sea provocar la
interrupcion o la destruccion de éstas.



m)  Operadores criticos: las entidades u organismos responsables de las
inversiones o del funcionamiento diario de una instalacion, red, sistema, 0
equipo fisico o de tecnologia de la informacion designada como infraestructura
critica con arreglo al presente Real Decreto.

n) Nivel de Seguridad IC: aquel cuya activacion por el Ministerio del Interior esta
previsto en el Plan Nacional de Proteccion de Infraestructuras Criticas, de
acuerdo con la evaluacion general de la amenaza y con la especifica que en
cada supuesto se efectlie sobre cada infraestructura, en razén al cual
correspondera un grado concreto de intervencion de los diferentes organismos
responsables en materia de seguridad.

0) Catdlogo Nacional de Infraestructuras Estratégicas: La informacion
completa, actualizada, contrastada e informaticamente sistematizada relativa a
las caracteristicas especificas de cada una de las infraestructuras estratégicas
existentes en el territorio nacional.

Articulo 3. Ambito de aplicacion.

1. Este Real Decreto se aplicara a las infraestructuras criticas ubicadas en el
territorio nacional que se hallen afectas a los distintos sectores estratégicos definidos
en el anexo I.

2. Quedan expresamente excluidas del &mbito de aplicacion del presente Real
Decreto aquellas actuaciones cuya regulacion corresponde al ambito de la Proteccion
Civil.

3. Asimismo, se exceptuan de la aplicacion del mismo las infraestructuras criticas
dependientes del Ministerio de Defensa y de las Fuerzas y Cuerpos de Seguridad,
tanto del Estado como de las Comunidades Autonomas, que se regiran, a efectos de
control administrativo, por su propia normativa o procedimientos.

4, La aplicacion de este Real Decreto se efectuara sin perjuicio de:

a) La mision y funciones del Centro Nacional de Inteligencia (en adelante,
CNI) establecidas en su normativa especifica y en un marco de colaboracion y
complementariedad con éstas.



b) Los criterios y disposiciones contenidos en la Ley 25/1964, de 29 de abril,
sobre energia nuclear y normas de desarrollo de la misma, y en la Ley
15/1980, de 22 de abril, de creacion del Consejo de Seguridad Nuclear,
reformada por la Ley 33/2007, de 7 de noviembre.

c) Lo previsto en el Programa Nacional de Seguridad de la Aviacion Civil
contemplado en la Ley 21/2003, de 7 de julio, de Seguridad Aérea, y su
normativa complementaria.

Articulo 4. Contenido y finalidad del Catélogo Nacional de Infraestructuras
Estratégicas.

1. El Catélogo Nacional de Infraestructuras Estratégicas (en adelante, el Catalogo)
contendra la informacion y valoracion de las diferentes infraestructuras estrategicas del
pais, que deberan aportar los operadores de aqueéllas y el resto de sujetos
responsables del sistema de proteccion de infraestructuras criticas.

2. El Catalogo, clasificado como secreto, contendré informacion sensible sobre la
proteccion de las distintas infraestructuras estratégicas del pais. Igualmente, contendra
aquellas otras infraestructuras calificadas como Infraestructuras Criticas Europeas con
arreglo a la Directiva 2008/114/CE. Su custodia, gestion y mantenimiento
correspondera al Ministerio del Interior.

3. La finalidad principal del Catalogo sera permitir disefiar los correspondientes
mecanismos de planificacion, prevencion, proteccion y reaccion y, en caso necesario,
activar una respuesta agil, oportuna y proporcionada, de acuerdo con el nivel y
caracteristicas de la amenaza que se trate.

4, El Ministerio del Interior, a traves de la Secretaria de Estado de Seguridad, sera
el competente para clasificar una infraestructura como estratégica y, en su caso, Como
IC 0 ICE, asi como para incluirla en el Catalogo previa comprobacion de que satisface
uno o varios de los criterios horizontales de criticidad previstos en el articulo 2,
apartado h) del presente Real Decreto.



TITULO Il

El Sistema de Proteccion de Infraestructuras Criticas

CAPITULO |

Disposiciones generales

Articulo 5. Composicion.

El Sistema de Proteccion de Infraestructuras Criticas (en adelante, el Sistema)
se compone de los siguientes agentes:

a) La Secretaria de Estado de Seguridad del Ministerio del Interior.
b) El Centro Nacional para la Proteccion de las Infraestructuras Criticas.

C) Los Ministerios y organismos integrados en el Sistema, que seran los incluidos
en el anexo | de este Real Decreto.

d) Las Delegaciones del Gobierno en las Comunidades Auténomas y las Ciudades
con Estatuto de Autonomia.

e) La Comision Nacional para la Proteccion de las Infraestructuras Criticas.

f) El Grupo de Trabajo Interdepartamental para la Proteccion de las
Infraestructuras Criticas.

0) Operadores criticos del Sector Publico.

h) Operadores criticos del Sector Privado.



CAPITULO Il

Agentes del sistema de proteccion de infraestructuras criticas

Articulo 6. La Secretaria de Estado de Seguridad del Ministerio del Interior.

La Secretaria de Estado de Seguridad es el 6rgano superior responsable del

sistema de seguridad de las infraestructuras criticas nacionales, para lo cual ejercitara
las siguientes funciones:

a)

Disefiar y dirigir la estrategia nacional de proteccion de infraestructuras criticas.

Impulsar y coordinar las actividades que lleven a cabo los ministerios y
organismos integrados en el Sistema.

Dirigir la aplicacion del Plan Nacional de Proteccion de Infraestructuras Criticas,
y declarar los niveles de seguridad IC a establecer en cada momento, conforme
al contenido de dicho Plan.

Aprobar la declaracion de una zona como critica (ZC), a propuesta de las
Delegaciones del Gobierno en las Comunidades Autonomas Y las Ciudades con
Estatuto de Autonomia, y previo informe del Centro Nacional de Proteccion de
Infraestructuras Criticas.

Establecer relaciones y mecanismos de cooperacion y comunicacion con otros
organismos responsables de la proteccion de las infraestructuras criticas a nivel
internacional.

Presidir la Comision Nacional para la Proteccion de las Infraestructuras Criticas.

Identificar los diferentes ambitos de responsabilidad en la proteccion de
infragstructuras criticas; analizar los mecanismos de prevencion y respuesta
previstos por cada uno de los actores implicados; y divulgar y fomentar la
adopcion de medidas y procedimientos considerados como “mejores practicas”.
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h) Establecer mecanismos permanentes de comunicacion, colaboracion,
coordinacion e informacion con los operadores, publicos y privados, de las
infragstructuras  estratégicas nacionales, bajo el principio general de
confidencialidad.

) Supervisar y coordinar los planes sectoriales y territoriales de prevencion y
proteccion que deban activarse tanto por las Fuerzas y Cuerpos de Seguridad y
por las Fuerzas Armadas, en su caso, como por los propios responsables de
seguridad de los operadores criticos en los diferentes supuestos de riesgo y los
niveles de seguridad IC que se establezcan.

) Disefiar las Instrucciones y Protocolos de Colaboracion e Instrucciones
dirigidos tanto al personal y érganos ajenos al Ministerio del Interior como a los
operadores de las infraestructuras estratégicas.

K) Supervisar, dentro del &mbito de aplicacion de este Real Decreto, los
proyectos y estudios de interés y coordinar la participacion en programas
financieros y subvenciones procedentes de la Unidn Europea.

)] Aquellas otras que pudieran acordarse por la Comision Delegada del Gobierno
para situaciones de crisis.

Articulo 7. El Centro Nacional para la Proteccion de las Infraestructuras Criticas.

1. Se crea el Centro Nacional para la Proteccion de las Infraestructuras
Estratégicas (en adelante, CNPIC), cuyo titular tendra el nivel que se determine en la
relacion de puestos de trabajo, como drgano director y coordinador de cuantas
actividades relacionadas con la proteccion de las infraestructuras criticas tiene
encomendadas la Secretaria de Estado de Seguridad.

2. El CNPIC depende organicamente de la Secretaria de Estado de Seguridad, y
desempefiara las siguientes funciones:

a) Asistir al Secretario de Estado de Seguridad en la ejecucion de sus funciones en
materia de proteccion de las infraestructuras criticas.

b) Fijar los procedimientos de alta, baja y modificacion, previa validacion, de las
infragstructuras contenidas en el Catalogo Nacional de Infraestructuras
Estratégicas.
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Custodiar, mantener y actualizar el Plan Nacional de Proteccion de
Infraestructuras Criticas y el Catalogo Nacional de Infraestructuras Estratégicas.

Determinar la criticidad de las infraestructuras estratégicas incluidas en el
Catalogo, y la clasificacion interna de cada una de ellas, en funcion de los
criterios horizontales y de los efectos de interdependencias sectoriales. Todo
ello, a partir de la informacion proporcionada por los operadores y por el resto de
sujetos responsables del sistema de proteccion de infraestructuras.

Determinar, previa consulta con los ministerios u organismos del Sistema y los
operadores afectados, la condicion de potencial ICE de una infraestructura,
aplicando los criterios y procedimientos mencionados en el apartado anterior y
establecer, en su caso, su clasificacion, previo acuerdo con los demas Estados
miembros que pudieran verse afectados de forma significativa por la potencial
ICE.

Informar al Secretario de Estado de Seguridad las propuestas de las
Delegaciones del Gobierno en las Comunidades Autonomas y las Ciudades con
Estatuto de Autonomia para la declaracion de una zona como critica (ZC).

Recopilar, analizar, integrar y valorar la informacion sobre infraestructuras
estratégicas procedente de instituciones publicas, servicios policiales,
operadores y de la cooperacion internacional.

Dirigir y coordinar los analisis de riesgos que se realicen por los organismos
especializados, publicos o privados, sobre cada uno de los sectores
estratégicos.

Establecer los contenidos minimos de los Planes de Seguridad de los
Operadores y de los Planes de Proteccién Especificos de infraestructuras
criticas establecidos segun el Titulo Il de este Real Decreto.

Proponer los ajustes que sean precisos para garantizar la suficiencia y
adecuacion a los objetivos de la presente norma de los planes y programas que,
en su caso, existan y se aprueben en el ambito sectorial de otros Ministerios u
Organismos con el objetivo de garantizar la seguridad de ese sector.

Actuar como organo de la Administracion General del Estado para el contacto y
coordinacion con los Responsables de Seguridad y Enlace de los operadores
criticos, segun lo dispuesto en el Titulo 111, Capitulo VI, de este Real Decreto.
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Disefar y establecer mecanismos permanentes de informacion, comunicacion y
alerta, asegurando la comunicacion mutua y fluida con todas las instituciones y
operadores implicados en la proteccion de infraestructuras criticas.

Presidir, a través de su Director, el Grupo de Trabajo Interdepartamental para la
Proteccion de las Infraestructuras Criticas.

Establecer un sistema de mando y control activado en situaciones del nivel de
seguridad IC que se determine en el Plan Nacional de Proteccion de
Infraestructuras Criticas.

Actuar como Punto Nacional de Contacto, en el marco de la proteccion de
infragstructuras criticas de la Unién Europea y con otros organismos similares
de terceros paises.

Presentar a la Comision Europea los informes sobre evaluacion de amenazas y
los tipos de vulnerabilidades, amenazas y riesgos encontrados en cada uno de
los sectores en los que se hayan designado ICE, con arreglo a lo dispuesto en
la Directiva 2008/114/CE.

Coordinar los trabajos y la participacion en los diferentes grupos de trabajo y
reuniones sobre proteccion de infraestructuras criticas, en los ambitos nacional
e internacional, especialmente de la Comision Europea.

Supervisar el proceso de elaboracion de planes de seguridad de los operadores
y de sus infraestructuras criticas, determinando, en su caso, el orden de
preferencia de las contramedidas y los procedimientos a adoptar apara
garantizar su proteccion ante ataques deliberados.

Participar en la realizacion de ejercicios y simulacros.

Articulo 8. Ministerios y organismos integrados en el Sistema de Proteccion de
Infraestructuras Criticas.

1.

Por cada sector estratégico, se nombrara, al menos, un ministerio, organismo,

entidad u 6rgano de la Administracion General del Estado integrado en el Sistema de
Proteccion de Infraestructuras Criticas. EI nombramiento o baja de un ministerio u
organismo delegado sobre un sector estratégico se efectuard mediante la
correspondiente modificacion del anexo | al presente Real Decreto.
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2.

Los ministerios y organismos del Sistema seran los encargados de impulsar, en

el ambito de su competencia, las politicas de seguridad del Gobierno sobre los distintos
sectores estratégicos nacionales y de velar por su aplicacion, actuando igualmente
como puntos de contacto especializados en la materia. Para ello, colaboraran con el
Ministerio del Interior a través de la Secretaria de Estado de Seguridad.

3.

Un ministerio u organismo del Sistema podra tener competencias, igualmente,

sobre dos 0 mas sectores estratégicos, conforme a lo establecido en el anexo | de este
Real Decreto.

Los ministerios y organismos del Sistema tendran las siguientes competencias:

Colaborar con el Ministerio del Interior en el desarrollo de los analisis de riesgos
Yy, €n su caso, la identificacion de contramedidas y procedimientos a adoptar
sobre los sectores estratégicos de su competencia, asi como en la designacion
de operadores criticos.

Colaborar con el Ministerio del Interior en el alta, baja y modificacion de las
infraestructuras de su sector contenidas en el Catalogo Nacional de
Infraestructuras Estratégicas, en la puesta a disposicion del CNPIC de la
informacion técnica que determine su criticidad, asi como en la eventual
clasificacion de aquellas como potenciales ICE.

Participar en el seno del Grupo de Trabajo Interdepartamental para la
Proteccion de las Infraestructuras Criticas en la elaboracion de los Planes
Estratégicos Sectoriales donde se establezcan las medidas organizativas y
técnicas necesarias para prevenir y, en su caso, paliar, las consecuencias de las
amenazas que se prevean como resultado de los analisis de riesgos del
apartado a). Para la elaboracion de dichos planes se podra contar, en su caso,
con el apoyo de los operadores criticos.

Aprobar con la colaboracion del Ministerio del Interior la normativa sectorial que,
en el &mbito de sus competencias, garantice la aplicacion de las estrategias
implantadas, tanto por los poderes publicos como por los diferentes operadores.

Verificar, en el ambito de sus competencias, el cumplimiento del Plan
Estratégico Sectorial y de las actuaciones que se deriven de éste, salvo las que
se correspondan con medidas de seguridad concretas establecidas en
infraestructuras especificas, o las que deban ser realizadas por otros 6rganos
de la Administracion u otros organismos publicos, conforme a su legislacion
especifica.
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f) Participar, a solicitud del CNPIC, en los diferentes grupos de trabajo y reuniones
sobre proteccion de infraestructuras criticas relacionadas con su sector de
coordinacion, en los ambitos nacional e internacional, y, especialmente, en la
Comision Europea.

Q) Determinar la persona titular de un ministerio u organismo delegado que vaya a
presidir los Grupos de Trabajo Sectoriales sobre Proteccion de Infraestructuras
Criticas que en su caso se creen.

h) Custodiar la informacion sensible sobre proteccion de infraestructuras
estratégicas de que dispongan, en aplicacion de la normativa vigente sobre
materias clasificadas y secretos oficiales.

Articulo 9. Delegaciones del Gobierno en las Comunidades Autonomas y las Ciudades
con Estatuto de Autonomia.

1. Bajo la autoridad superior del Secretario de Estado de Seguridad, y en el
ejercicio de sus competencias, los Delegados del Gobierno en las Comunidades
Autonomas y las Ciudades con Estatuto de Autonomia tendrén, respecto de las
infraestructuras criticas localizadas en su demarcacion, las siguientes facultades:

a) Coordinar la actuacion de las Fuerzas y Cuerpos de Seguridad ante una alerta
de seguridad, y velar por la aplicacion del Plan Nacional de Proteccion de
Infraestructuras Criticas en caso de activacion de éste.

b) Verificar la realizacion por parte de los operadores, del Plan de Proteccion
Especifico de las IC o ICE existentes en su Comunidad Auténoma o Ciudad en
su caso, asi como llevar a cabo la inspeccion de éstas en el ambito exclusivo de
la proteccion de infraestructuras criticas.

C) Proponer la declaracion de zona critica (ZC), en base a la existencia de varias
IC o ICE en una zona geografica continua, con el fin de lograr una mejor
proteccion coordinada entre los diferentes operadores titulares y las Fuerzas y
Cuerpos de Seguridad.

d) Establecer, a través del Cuerpo Policial con competencia en la demarcacion, y
en colaboracion con el responsable de seguridad de la infraestructura, un Plan
de Apoyo Operativo por cada una de las IC y de las ICE dotadas de un Plan de
Proteccion Especifico.
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e) Custodiar la informacion sensible sobre proteccion de infraestructuras
estratégicas de que dispongan, en aplicacion de la normativa vigente.

) Verificar, en el ambito de sus competencias, el cumplimiento de los Planes
Sectoriales vigentes en materia de proteccion de infraestructuras criticas, asi
como las actuaciones derivadas de ellos, salvo las que constituyan medidas
de seguridad ya establecidas en determinadas infraestructuras o que deban
ser realizadas por otros 6rganos de la Administracion u otros organismos
publicos, conforme a su legislacion especifica.

2. Las Comunidades Autonomas con competencias estatutariamente reconocidas
para la proteccion de personas y bienes y para el mantenimiento del orden publico
podran desarrollar, sobre las infraestructuras ubicadas en su demarcacion territorial,
las facultades determinadas en el punto anterior, sin perjuicio de que las respectivas
Delegaciones del Gobierno tengan conocimiento de la informacion sensible y de los
planes a los que se refiere el presente articulo.

Articulo 10. Comision Nacional para la Proteccion de las Infraestructuras Criticas.

1. Se crea la Comision Nacional para la Proteccion de las Infraestructuras Criticas
(en adelante, Comision PIC) como organo colegiado adscrito a la Secretaria de Estado
de Seguridad, con el fin de desempefiar las siguientes funciones:

a) Preservar, garantizar y promover la existencia de una cultura de seguridad de
las infraestructuras criticas en el ambito de las Administraciones publicas.

b) Velar por la aplicacion efectiva de las disposiciones del presente Real Decreto
por parte de todos los sujetos responsables del sistema de proteccion de
infraestructuras criticas.

C) Aprobar, a propuesta del Grupo de Trabajo Interdepartamental para la
Proteccion de Infraestructuras Criticas, los diferentes Planes Estratégicos
Sectoriales.

d) Designar a los operadores criticos a propuesta del Grupo de Trabajo
Interdepartamental para la Proteccion de las Infraestructuras Criticas.

e) Aprobar los Planes de Seguridad del Operador de los operadores criticos a
propuesta del Grupo de Trabajo Interdepartamental para la Proteccion de las
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Infraestructuras Criticas, tomando en su caso, como referencia, las actuaciones
del organismo regulador que pudiera ser competente en la autorizacion del
operador.

f) Aprobar, a propuesta del Grupo de Trabajo Interdepartamental para la
Proteccion de las Infraestructuras Criticas, los informes sobre evaluacion de
amenazas Y los tipos de vulnerabilidades, amenazas y riesgos encontrados en
cada uno de los sectores en los que se hayan designado ICE, con arreglo a lo
dispuesto en la Directiva 2008/114/CE, previamente a su presentacion a la
Comision Europea.

0) Aquellas otras que se estimen precisas en el marco de la cooperacion
interministerial para la proteccion de las infraestructuras criticas.

2. La Comision PIC sera presidida por el Secretario de Estado de Seguridad y

estara compuesta por:
a) El Director General de la Policia y de la Guardia Civil del Ministerio del
Interior.

b) El Director General del Departamento de Infraestructura y Seguimiento para
Situaciones de Crisis de Presidencia del Gobierno.

C) El Director General de Proteccion Civil y Emergencias del Ministerio del
Interior.

d) El Director General de Politica de Defensa del Ministerio de Defensa.

e) Un Director General del CNI, designado por el Secretario de Estado Director.

f) El Director Técnico de Proteccion Radiologica del Consejo de Seguridad

Nuclear.
Q) Uno o dos representantes por cada uno de los ministerios integrados en el

Sistema, con rango igual o superior a Director General, designados por el
titular del Departamento ministerial correspondiente, en razon del sector de
actividad material que corresponda.
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h) Un representante de aquellas Comunidades Autonomas con competencias
estatutariamente asumidas para la proteccion de personas y bienes y el
mantenimiento del orden publico.

) El Director del CNPIC, con funciones de Secretario.

3. Ademas de los miembros mencionados en el apartado anterior, también podran
asistir a las reuniones de la Comision PIC, por decision de su Presidente, con voz pero
sin voto, otras personas cuyo asesoramiento Sea conveniente en algun aspecto
concreto, en razon de los temas a tratar.

4, La Comision PIC se reunird al menos una vez al afio, con caracter ordinario, y
de forma extraordinaria cuando asi se considere oportuno a convocatoria de su
Presidente, quien determinara el orden del dia de la reunion. La secretaria estara
radicada en el CNPIC.

5. La Comision PIC sera asistida por un Grupo de Trabajo Interdepartamental
para la Proteccion de las Infraestructuras Criticas.

Articulo 11. Grupo de Trabajo Interdepartamental para la Proteccion de las
Infraestructuras Criticas.

1. El Grupo de Trabajo Interdepartamental para la Proteccion de las
Infraestructuras Criticas (Grupo de Trabajo PIC) tendré las siguientes funciones:

a) Efectuar el seguimiento periodico de las medidas y planes implantados en
aplicacion de este Real Decreto.

b) Elaborar, con el asesoramiento técnico pertinente, los diferentes Planes
Estratégicos Sectoriales conforme a lo previsto en el Titulo I, Capitulo I, de
este Real Decreto.

C) Proponer a la Comision PIC la designacion de los operadores criticos por cada
uno de los sectores estratégicos definidos.

d) Supervisar y coordinar la realizacion de los estudios técnicos y los analisis de
riesgos y vulnerabilidades que lleven a cabo los operadores criticos.
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2.

Evaluar, tras la emision de los correspondientes informes técnicos
especializados, los Planes de Seguridad del Operador de los operadores
criticos y proponerlos, en su caso, para su aprobacion a la Comision PIC.

Proponer a la Comision PIC los informes sobre evaluacion de amenazas y los
tipos de vulnerabilidades, amenazas y riesgos encontrados en cada uno de los
sectores en los que se hayan designado ICE, con arreglo a lo dispuesto en la
Directiva 2008/114/CE, para su presentacion a la Comision Europea.

Efectuar los estudios y trabajos que, para la proteccion de infraestructuras
criticas, le encomiende la Comision PIC. Para ello podré contar, si es necesario,
con el apoyo de personal técnico especializado.

El Grupo de Trabajo PIC estara presidido por el Director del CNPIC, y estara

compuesto por:

a)

Uno o dos representantes de cada uno de los ministerios del Sistema,
designados por el titular del departamento ministerial correspondiente.

Un representante de la Direccion Adjunta Operativa del Cuerpo Nacional de
Policia del Ministerio del Interior, designado por el Director de la Direccion
Adjunta Operativa de dicho cuerpo.

Un representante de la Direccion Adjunta Operativa de la Guardia Civil del
Ministerio del Interior, designado por el Director de la Direccién Adjunta
Operativa de dicho cuerpo.

Un representante del Departamento de Infraestructura y Seguimiento para
Situaciones de Crisis de Presidencia del Gobierno, designado por el
Subsecretario de la Presidencia del Ministerio de la Presidencia.

Un representante del Estado Mayor Conjunto del Ministerio de Defensa,
designado por el Jefe del Estado Mayor de la Defensa.

Un representante del Centro Nacional de Inteligencia, designado por el
Secretario de Estado Director de dicho Centro.

Un representante de la Direccion General de Proteccion Civil y Emergencias del
Ministerio del Interior, designado por el Director General de dicho organismo.
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h) Un representante del Consejo de Seguridad Nuclear, designado por el
Presidente de dicho organismo.

) Un representante de aquellas Comunidades Autonomas con competencias
estatutariamente asumidas para la proteccion de personas y bienes y el
mantenimiento del orden publico.

) Un representante del CNPIC, con funciones de Secretario.

3. Ademas de los miembros mencionados en el apartado anterior, también podrén
asistir a las reuniones del Grupo PIC, por decision de su Presidente, con voz pero sin
voto, otras personas cuyo asesoramiento sea conveniente en algiin aspecto concreto,
en razon de los temas a tratar.

4, El Grupo de Trabajo PIC se reunira al menos dos veces al afio, con caracter
ordinario, y de forma extraordinaria cuando asi se considere oportuno a convocatoria
de su Presidente, quien determinara el orden del dia de la reunidn. La secretaria
estara radicada en el CNPIC.

5. Para el ejercicio de las competencias que este Real Decreto atribuye al Grupo
de Trabajo PIC, podran constituirse grupos de trabajo sectoriales para los sectores
incluidos en el anexo |, en los que podran participar los operadores criticos y otros
actores y, en todo caso, el CNPIC y el correspondiente ministerio u organismo del
Sistema.

CAPITULO Il

Otros agentes del sistema de proteccion de infraestructuras criticas

Articulo 12. Operadores criticos del Sector Publico.

1. Para la designacion de un operador critico del sector publico, bastara con que al
menos una de las infraestructuras que gestione reGna la consideracion de
infragstructura critica, tras la aplicacion de los criterios horizontales de criticidad por el
6rgano competente. En todo caso, el operador debera ser oportunamente informado
por el CNPIC de la clasificacion o de la propuesta de clasificacion de sus
infraestructuras como IC, o como ICE.
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2. Con caracter previo, el Ministerio del Interior, a través del CNPIC, y en
coordinacion con el ministerio u organismo del Sistema del que dependa el potencial
operador critico, notificara a éste su intencion de declararlo como tal a partir de los
datos disponibles sobre la criticidad de sus infraestructuras. Una vez notificado, el
operador dispondra de un plazo de dos meses a partir del dia siguiente a su recepcion
para presentar sus observaciones al respecto.

3. La Comision PIC designara a los operadores criticos del sector publico en cada
uno de los sectores estratégicos definidos, a propuesta del Grupo de Trabajo PIC y una
vez consultados los ministerios y organismos del Sistema correspondientes.

4, Las notificaciones previas, la resolucion de clasificacion de un operador como
critico y las clasificaciones de IC o de ICE se realizaran de acuerdo con la clasificacion
de seguridad que corresponda segun la normativa vigente.

b. Los operadores considerados criticos en virtud de este Real Decreto deberan
colaborar con las autoridades competentes del Ministerio del Interior y de los diferentes
ministerios y organismos del Sistema, con el fin de optimizar la proteccion de las IC y
de las ICE por ellos gestionados y, especialmente:

a) Asesorar tecnicamente al Ministerio del Interior, a traves del CNPIC, en la
valoracion de las infraestructuras propias que se aporten al Catalogo Nacional
de Infraestructuras Estratégicas, actualizando los datos disponibles con una
periodicidad anual y, en todo caso, a requerimiento del Ministerio del Interior.

b) Colaborar, en su caso, con el Grupo de Trabajo PIC en la elaboracion de los
Planes Estratégicos Sectoriales y en la realizacion de los andlisis de riesgos
sobre los sectores estratégicos donde se encuentren incluidos.

C) Elaborar el Plan de Seguridad del Operador conforme a lo previsto en el Titulo
I1l, Capitulo IlI, de este Real Decreto.

d) Elaborar un Plan de Proteccion Especifico por cada una de las infraestructuras
consideradas criticas en el Catélogo, segun se dispone en el Titulo I, Capitulo
IV, de este Real Decreto.

e) Designar a un Responsable de Seguridad y Enlace de acuerdo a lo establecido
en el Titulo 111, Capitulo VI, de este Real Decreto.
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f) Designar a un Delegado de Seguridad por cada una de las infraestructuras de
su titularidad que sean consideradas IC o ICE por el Ministerio del Interior, de
acuerdo a lo establecido en el Titulo Ill, Capitulo VI, de este Real Decreto,
comunicando dicha designacion a los 6rganos correspondientes, en virtud del
articulo 28 de este Real Decreto.

0) Facilitar las inspecciones que las autoridades competentes lleven a cabo para
verificar el cumplimiento de la normativa sectorial y las medidas de seguridad
que se han de implantar conforme al presente Real Decreto, solventando en el
menor tiempo posible las deficiencias encontradas.

Articulo 13. Operadores criticos del Sector Privado.

1. Para la designacion de un operador critico del sector privado, bastara con que al
menos una de las infraestructuras por él gestionadas retna la consideracion de IC. En
todo caso, el operador debera ser oportunamente informado de la clasificacion o de la
propuesta de clasificacion de sus infraestructuras como IC, o como ICE.

2. Con caracter previo, el Ministerio del Interior, a través del CNPIC, notificara al
operador su intencion de declararlo operador critico a partir de los datos disponibles
sobre la criticidad de sus infraestructuras. Una vez notificado, el operador dispondra de
un plazo de dos meses a partir del dia siguiente a su notificacion para presentar sus
observaciones al respecto. Dicha notificacion se hara, en su caso, de manera
coordinada con el organismo u organismos reguladores con competencias en las
autorizaciones de los operadores.

3. La Comision PIC designara, a propuesta del Grupo de Trabajo PIC, consultados
los ministerios y organismos del Sistema correspondientes, a los operadores criticos
del sector privado en cada uno de los sectores estratégicos definidos.

4, Las notificaciones previas, la resolucion de clasificacion de un operador critico y
las clasificaciones de IC o de ICE se realizaran de acuerdo con la clasificacion de
seguridad que corresponda segun la normativa vigente.
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5.

Los operadores considerados criticos en virtud de este Real Decreto deberan

colaborar con las autoridades competentes del Ministerio del Interior y de los diferentes
ministerios y organismos del Sistema, con el fin de optimizar la proteccion de las IC o
ICE por ellos gestionados y, especialmente:

a)

Asesorar técnicamente al Ministerio del Interior, a través del CNPIC, en la
valoracion de las infraestructuras propias que se aporten al Catalogo Nacional
de Infraestructuras Estratégicas, actualizando los datos disponibles con una
periodicidad anual y, en todo caso, a requerimiento del citado Ministerio.

Colaborar, en su caso, con el Grupo de Trabajo PIC en la elaboracion de los
Planes Estratégicos Sectoriales y en la realizacion de los andlisis de riesgos
sobre los sectores estratégicos donde se encuentren incluidos.

Elaborar el Plan de Seguridad del Operador conforme a lo previsto en el Titulo
|11, Capitulo 11, de este Real Decreto.

Elaborar un Plan de Proteccion Especifico por cada una de las infraestructuras
consideradas como criticas en el Catalogo Nacional de Infraestructuras, segun
se dispone en el Titulo 11, Capitulo 1V, de este Real Decreto.

Designar a un Responsable de Seguridad y Enlace de acuerdo a lo establecido
en el Titulo Il, Capitulo VI, de este Real Decreto.

Designar a un Delegado de Seguridad por cada una de las infraestructuras de
su titularidad que sean consideradas IC o ICE por el Ministerio del Interior, de
acuerdo a lo establecido en el Titulo Ill, Capitulo VI, de este Real Decreto,
comunicando dicha designacion a los 6rganos correspondientes, en virtud del
articulo 28 de este Real Decreto.

Facilitar las inspecciones que las autoridades competentes lleven a cabo para
verificar el cumplimiento de la normativa sectorial y las medidas de seguridad
que se han de implantar, en cumplimiento de este Real Decreto, solventando en
el menor tiempo posible las deficiencias encontradas.
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TITULO Il

Instrumentos de proteccion

CAPITULO |

Plan Nacional de Proteccidn de Infraestructuras Criticas

Articulo 14. Finalidad y objetivos.

1. El Plan Nacional de Proteccion de Infraestructuras Criticas es el plan elaborado
por la Secretaria de Estado de Seguridad del Ministerio del Interior en el que se
establecen los criterios y las directrices precisas para movilizar las capacidades
operativas de las Administraciones publicas y para articular las medidas preventivas
necesarias, con el fin de asegurar la proteccion permanente, actualizada y homogénea
de nuestro sistema de infraestructuras estratégicas frente a las amenazas provenientes
de ataques deliberados contra ellas.

Articulo 15. Aprobacion y registro del Plan.

1. El Plan Nacional de Proteccion de Infraestructuras Criticas serd aprobado por
Resolucion del Secretario de Estado de Seguridad, y quedaré registrado en el CNPIC,
asi como en aquellos otros organismos que necesiten conocer del mismo, previa
autorizacion del Secretario de Estado de Seguridad.
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CAPITULO Il.

Planes Estratégicos Sectoriales

Articulo 16. Elaboracion y contenido.

1. El Grupo de Trabajo PIC, coordinado por el CNPIC, elaborara, en colaboracion
con los respectivos ministerios y organismos del Sistema, y con la participacion de los
operadores criticos, un Plan Estratégico por cada uno de los sectores o subsectores de
actividad que se determinen.

2. Los Planes Estratégicos Sectoriales estaran basados en un andlisis general de
riesgos donde se contemplen las vulnerabilidades y amenazas potenciales, tanto de
caracter fisico como ldgico, que afecten al sector o subsector en cuestion en el ambito
de la proteccion de las infraestructuras estratégicas.

3. Cada Plan Estratégico Sectorial debera contener, al menos, los siguientes
extremos:

a) Anélisis de riesgos, vulnerabilidad y consecuencias.

b) Medidas organizativas y técnicas necesarias para prevenir, reaccionar y, en su
caso, paliar, las posibles consecuencias de los escenarios que se prevean.

C) Planes operativos para abordar posibles escenarios adversos.

d) Medidas preventivas y de mantenimiento, tales como, entre otras, ejercicios y
simulacros, preparacion e instruccion del personal, arboles de comunicacion, y
planes de evacuacion.

e) Medidas de coordinacion con el Plan Nacional de Proteccion de Infraestructuras
Criticas.

4, Los Planes Estratégicos Sectoriales podran constituirse teniendo en cuenta
otros planes o programas ya existentes, creados en base a su propia legislacion
especifica sectorial. Cuando los referidos planes o programas sectoriales retinan los
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extremos a los que se refiere el apartado tercero, podran adoptarse los mismos como
Plan Estratégico Sectorial del sector o subsector correspondiente.

Articulo 17. Aprobacion y registro.

1. Cada Plan Estratégico Sectorial debera ser aprobado por la Comisién PIC en el
plazo mé&ximo de dieciocho meses a partir de la entrada en vigor de este Real Decreto.
Su revision y actualizacion se efectuara cada dos afios, o0 cuando circunstancias
extraordinarias lo aconsejen.

2. Los ministerios y organismos del Sistema llevaran un registro donde obren los
Planes Estratégicos Sectoriales de los que sean competentes, que deberan mantener
permanentemente actualizado. EI CNPIC conservara un registro central de todos los
Planes Estratégicos Sectoriales existentes, elaborado a partir de los obrantes en cada
ministerio u organismo del Sistema.

CAPITULO Il

Planes de Seguridad del Operador

Articulo 18. Elaboracion y contenido.

1. Los operadores criticos deberan, en un plazo de seis meses desde su
designacion, elaborar un Plan de Seguridad del Operador donde se defina la politica
general de dicho operador para la seguridad del conjunto de instalaciones o sistemas
de su propiedad o gestion.

2. El Plan de Seguridad del Operador debera contener, al menos, la determinacion
de todas las IC y de las ICE del operador, asi como las contramedidas implantadas y
aquéllas que se proponen para su mejor proteccion.
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3. El Plan de Seguridad del Operador debera fundamentarse en un anélisis de
riesgos apropiado en el que se contemplen, de una manera global, tanto las amenazas
fisicas como ldgicas. Asi mismo, debera diferenciar entre las medidas genéricas de
proteccion de caracter permanente y aquéllas de caracter temporal y gradual, definidas
en el propio plan como a corto, medio o largo plazo, que podran implantarse con la
activacion por el Secretario de Estado de Seguridad de un nivel de seguridad de los
previstos en el Plan Nacional de Proteccion de Infraestructuras Criticas.

4, La Secretaria de Estado de Seguridad del Ministerio del Interior, a través del
CNPIC, establecera los contenidos minimos del Plan de Seguridad del Operador, asi
como el modelo en el que basar dichos trabajos. En todo caso, cumpliré las directrices
marcadas por el respectivo Plan Estratégico Sectorial.

Articulo 19. Aprobacion y registro.

1. La Comision PIC, previo informe del Grupo de Trabajo PIC, aprobara el Plan de
Seguridad del Operador o las propuestas de mejora del mismo, notificando la
resolucion al interesado en el plazo maximo de dos meses.

2. El Plan de Seguridad del Operador seré revisado y actualizado con periodicidad
anual, o cuando tenga lugar la inclusion o la baja de una IC o ICE en el Catalogo
Nacional de Infraestructuras Estratégicas.

3. Los ministerios y organismos del Sistema llevaran un registro donde obren los
Planes de Seguridad del Operador de los que sean competentes, que deberan
mantener permanentemente actualizado. El CNPIC conservara un registro central de
todos los Planes de Seguridad del Operador existentes, elaborado a partir de los
obrantes en cada ministerio u organismo del Sistema.
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CAPITULO IV.

Planes de Proteccion Especificos

Articulo 20. Elaboracion.

1. La clasificacion de una nueva infraestructura como IC no sélo conllevara para el
operador la obligacion de incluirla, en su Plan de Seguridad del Operador, sino el deber
de elaborar un Plan de Proteccion Especifico para dicha infraestructura, en el plazo
méaximo de seis meses desde dicha clasificacion.

2. La clasificacion de una infraestructura como ICE supondrd la obligacion
adicional de comunicar su identidad a otros Estados miembros que puedan verse
afectados de forma significativa por aquélla, de acuerdo con lo previsto por la Directiva
2008/114/CE. En tal caso, las notificaciones, en reciprocidad con otros Estados
miembros, se realizaran por el CNPIC, de acuerdo con la clasificacion de seguridad
que corresponda segun la normativa vigente.

3. Los Planes de Proteccion Especificos deberan establecerse a partir de los
respectivos Planes de Seguridad del Operador a los que estén adscritos, y seran
revisados y actualizados, con caracter anual, segun el calendario que establezca el
CNPIC.

4, En el momento en que un operador sea designado como critico debera
presentar, en un plazo de dieciocho meses a partir de dicha designacion, un Plan de
Proteccion Especifico de cada una de las infraestructuras consideradas criticas por el
Ministerio del Interior. La presentacion de dichos planes se hara en el citado Ministerio,
a través de las respectivas Delegaciones del Gobierno en las Comunidades Autonomas
y las Ciudades con Estatuto de Autonomia, quedando depositados en el CNPIC.

Articulo 21. Contenido y aplicacion.

1. El Plan de Proteccion Especifico de una IC o ICE supondra, con base en el
pertinente andlisis de riesgos de la instalacion o sistema, la adopcion de medidas
permanentes de proteccion y de medidas temporales y graduadas, en razon a la

28



amenaza especifica que se detecte en cada momento. Se contemplaran, de existir,
tanto las amenazas fisicas como aquellas de caracter logico.

2. El Plan de Proteccion Especifico deberd, asimismo, prever el plazo de ejecucion
de dichas medidas, que en el caso de las permanentes vendran determinadas por lo
especificado en el articulo 20 de este Real Decreto, y en el de las graduales, por la
activacion del Plan Nacional de Proteccion de Infraestructuras Criticas, o bien por las
comunicaciones que las autoridades competentes puedan efectuar en relacion a una
amenaza concreta sobre una o varias infraestructuras.

3. El Ministerio del Interior, a través del CNPIC, establecera los contenidos
minimos del Plan de Proteccion Especifico, asi como el modelo sobre el que basar
dichos trabajos.

4, Los Organos competentes podran, en todo momento, requerir del responsable
de las IC o ICE, correcciones, modificaciones o actualizaciones de los Planes de
Proteccion Especificos elaborados, en caso de variacion de las circunstancias que
determinaron su adopcion o para adecuarlos a la normativa vigente que les afecte.

b. Los Delegados del Gobierno en las Comunidades Auténomas y las Ciudades
con Estatuto de Autonomia velaran por la correcta ejecucion de los diferentes Planes
de Proteccion Especificos, y tendran facultades de inspeccion, en el ambito de la
proteccion de infraestructuras. Dichas facultades deberan desarrollarse, en su caso, de
forma coordinada con el organismo u organismos reguladores con competencias en las
autorizaciones de los operadores y tomando en consideracion las facultades de
inspeccion atribuidas a aquéllos.

Articulo 22. Compatibilidad con otros planes existentes.

1. Los operadores elaboraran el preceptivo Plan de Proteccion Especifico para
cada una de sus infraestructuras que, conforme a lo dispuesto en este Real Decreto, se
consideren criticas, independientemente del cumplimiento de lo exigido por el Codigo
Tecnico de la Edificacion, la Norma Bésica de Autoproteccion, la normativa de
Seguridad Privada o cualquier otra Reglamentacion Sectorial Especifica que le sea de
aplicacion.

2. Las instalaciones portuarias, asi como aquellos otros puntos o establecimientos
considerados criticos que se encuentren integrados en un puerto, conforme a lo
dispuesto en el Real Decreto 1617/2007, de 7 de diciembre, por el que se establecen
medidas para la mejora de la proteccion de los puertos y el transporte maritimo,
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integraran sus Planes de Proteccion Especificos en los Planes de Proteccion de
Puertos previstos en dicho Real Decreto, rigiéndose, en lo relativo a su aprobacion y
evaluacion, por lo establecido en esa norma, sin perjuicio de lo que le sea de aplicacion
segun el presente Real Decreto.

3. En el caso de aeropuertos, aerodromos e instalaciones de navegacion aérea se
consideraran Planes de Proteccion Especificos los respectivos Programas de
Seguridad de los aeropuertos aprobados conforme a lo dispuesto en la Ley 21/2003, de
7 de julio, de Seguridad Aérea y en el Real Decreto 550/2006, de 5 de mayo, sin
perjuicio de que el Ministerio del Interior, a traveés de su representante en el Comité
Nacional de Seguridad de la Aviacion Civil pueda proponer contenidos adicionales, de
conformidad con lo establecido en el apartado 3 del articulo 21. Por su parte, se
considerara Plan de Seguridad del Operador el previsto en el Programa Nacional de
Seguridad para la Aviacion Civil, pudiendo el Ministerio del Interior, a traveés de su
representante en el Comité Nacional de Seguridad de la Aviacion Civil proponer
contenidos adicionales, de conformidad con lo establecido en el articulo 18. Todo ello,
sin perjuicio de lo que le sea de aplicacion segun el presente Real Decreto.

Articulo 23. Aprobacion y registro.

1. El Ministerio del Interior, previo informe de las Delegaciones del Gobierno en las
respectivas Comunidades Auténomas y las Ciudades con Estatuto de Autonomia, y
teniendo en cuenta las actuaciones de los organismos reguladores que pudieran ser
competentes en las autorizaciones del operador, notificara al interesado, en el plazo
méaximo de dos meses, su resolucion con la aprobacion de los diferentes Planes de
Proteccion Especificos o las eventuales propuestas de mejora de éstos.

2. Las Delegaciones del Gobierno en las Comunidades Autonomas y las Ciudades
con Estatuto de Autonomia y, en su caso, el 6rgano competente de cada Comunidad
Autonoma, llevaran un registro donde obren todos los Planes de Proteccion Especificos
de las IC y de las ICE localizadas en su demarcacion, y que deberan mantener
permanentemente actualizado. El CNPIC conservara un registro central de los Planes
de Proteccion Especificos de la totalidad de las IC y de las ICE de la nacion, en base a
los obrantes en cada Delegacion del Gobierno.
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CAPITULO V.

Plan de Apoyo Operativo

Articulo 24. Elaboracion y contenido.

1. Por cada una de las IC y de las ICE dotadas de un Plan de Proteccién
Especifico, la Delegacion del Gobierno en la Comunidad Autonoma o Ciudad con
Estatuto de Autonomia o, en su caso, el o6rgano competente de la Comunidad
Auténoma, supervisara la realizacion de un Plan de Apoyo Operativo por parte del
Cuerpo Policial con competencia en la demarcacion, con la colaboracion del
responsable de seguridad de la infraestructura.

2. Sobre la base del Plan de Proteccion Especifico, el Plan de Apoyo Operativo
deberé contemplar, si la instalacion lo precisa, las medidas planificadas de vigilancia,
prevencion, proteccion y reaccion a prestar por las Administraciones publicas en caso
de activacion del Plan Nacional de Proteccion de Infraestructuras Criticas o de la
existencia de una amenaza inminente sobre dicha infraestructura. Estas medidas seran
complementarias a aquellas de caracter gradual que hayan sido previstas en el Plan de
Proteccion Especifico por el operador critico.

3. El Ministerio del Interior, a traves del CNPIC, establecera los contenidos
minimos del Plan de Apoyo Operativo de la IC o ICE, asi como el modelo sobre el que
basar dichos trabajos.

4, El Ministerio del Interior, a través del CNPIC, podra remitir al Ministerio de
Defensa copia de los Planes de Apoyo Operativos de aquellas IC o ICE que, en caso
de activacion del Plan Nacional de Proteccion de Infraestructuras Criticas, y a los
efectos de coordinar los correspondientes apoyos, en su caso, de las Fuerzas
Armadas, se considere oportuno, previo estudio de los mencionados apoyos.
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Articulo 25. Aprobacion y registro.

1. Los Planes de Apoyo Operativos deberan ser validados por la Secretaria de
Estado de Seguridad, a través del CNPIC.

2. Las Delegaciones del Gobierno en las Comunidades Autonomas y las Ciudades
con Estatuto de Autonomia y, en su caso, el érgano competente de cada Comunidad
Autonoma, llevaran un registro donde obren todos los Planes de Apoyo Operativos de
las IC e ICE localizadas en su demarcacion, y que deberan mantener
permanentemente actualizado. El CNPIC conservaré un registro central de los Planes
de Apoyo Operativos de la totalidad de las IC y de las ICE de la nacion, en base a los
obrantes en cada Delegacion del gobierno.

CAPITULO VI.

Comunicaciones entre los operadores criticos y las Administraciones publicas

Articulo 26. Seguridad de las comunicaciones.

1. La Secretaria de Estado de Seguridad del Ministerio del Interior arbitrara los
sistemas de gestion que permitan una continua actualizacion y revision de la
informacion disponible en el Catalogo Nacional de Infraestructuras Estratégicas por
parte del CNPIC, asi como su difusion a los organismos autorizados. Dichos sistemas
seran administrados por el CNPIC, gue contara con los apoyos necesarios de todos los
organismos afectados e implicados.

2. Las Administraciones publicas velaran por la garantia de la confidencialidad de
los datos sobre infraestructuras estratégicas a los que tengan acceso y de los planes
que para su proteccion se deriven, segun la clasificacion de la informacion almacenada.

3. Los sistemas, las comunicaciones y la informacion objeto de este Real Decreto
contardn con las medidas de seguridad necesarias que garanticen su
confidencialidad, integridad y disponibilidad, segun el nivel de clasificacion que les
sea asignado.
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4, La Presidencia del Gobierno facilitara el uso de la Malla B como sistema de
comunicaciones seguras sobre el que las autoridades y centros concernidos puedan
acceder a la informacion disponible en el Catadlogo Nacional de Infraestructuras
Estratégicas, sobre la premisa general de necesidad de conocer y con los niveles de
acceso gue se determinen.

. La seguridad de los sistemas de informacion y comunicaciones objeto de este
Real Decreto sera acreditada y en su caso certificada por el Centro Criptologico
Nacional, de acuerdo con las competencias establecidas en su normativa especifica.

Articulo 27. El Responsable de Seguridad y Enlace.

1. Los operadores criticos, en el plazo de tres meses desde su designacion,
nombrarén y comunicaran al Ministerio del Interior asi como al Ministerio u organismo
del Sistema competente en el sector que corresponda, a un Responsable de Seguridad
y Enlace con la Administracion, que, en todo caso, debera contar con la habilitacion de
Director de Seguridad, expedida por el Ministerio del Interior, segun lo previsto en la
normativa de Seguridad Privada, o la habilitacion equivalente, segin su normativa
especifica.

2. El Responsable de Seguridad y Enlace representara al operador critico ante las
autoridades competentes en todas las materias relativas a la seguridad de sus
infraestructuras y los diferentes planes especificados en este Real Decreto,
canalizando, en su caso, las necesidades operativas e informativas que surjan al
respecto.

Articulo 28. El Delegado de Seguridad de la infraestructura critica.

1. Los operadores con infraestructuras consideradas IC o ICE por el Ministerio del
Interior comunicaran a las Delegaciones del Gobierno y, en su caso, al 6rgano
competente de la Comunidad Autdnoma donde aquéllas se ubiquen, en el plazo de tres
meses, la existencia de un Delegado de Seguridad para dicha infraestructura.

2. El Delegado de Seguridad constituira el enlace operativo y el canal de
informacion con las autoridades competentes en todo lo concerniente a la seguridad
concreta de la IC o ICE de que se trate, encauzando las necesidades operativas e
informativas a este respecto.
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Articulo 29. Seguridad de los datos clasificados.

El operador critico debera garantizar la seguridad de los datos clasificados en
relacion a sus propias infraestructuras, mediante los medios de proteccion y los
sistemas de informacion adecuados que, en todo caso, cumplirdn con los
requerimientos de seguridad establecidos por el Secretario de Estado Director del
CNI, de acuerdo con la normativa especifica de aplicacion.

Disposicion adicional primera. Normativa y régimen econdmico aplicable a la
Comision Nacional para la Proteccion de las Infraestructuras Criticas y al Grupo de
Trabajo Interdepartamental para la Proteccion de las Infraestructuras Criticas.

En lo no previsto en el presente Real Decreto, se estara a lo dispuesto para el
funcionamiento de los 6rganos colegiados en el Capitulo II del Titulo Il de la Ley
30/1992, de 26 de noviembre, de Régimen juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun. Asi mismo, el funcionamiento y los trabajos
de la Comision Nacional para la Proteccion de las Infraestructuras Criticas, asi como
del Grupo de Trabajo Interdepartamental previstos en la presente norma se llevaran a
cabo con cargo a las dotaciones presupuestarias y los medios personales y
tecnolégicos del Ministerio del Interior, sin que suponga incremento alguno del gasto
publico.

Disposicion adicional segunda. Clasificacion de los Planes.

Los Planes contenidos en el Titulo Il del presente Real Decreto tendran la
clasificacion que les corresponda en virtud de la normativa vigente en la materia, la cual
debera constar de forma expresa en el instrumento de su aprobacion.

Disposicidn transitoria primera. Actuaciones ya existentes en materia de Proteccion
de Infraestructuras Criticas.

Aquellos operadores responsables de IC o ICE que ya dispusieran, a la fecha de
entrada en vigor del presente Real Decreto, de los Planes de Seguridad del Operador o
de los Planes de Proteccion Especificos, deberan presentarlos ante los 6rganos de la
Administracion Publica competentes, para su autorizacion en los plazos que por los
mismos se establezcan.
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Disposicion transitoria segunda. Unidades y puestos de trabajo con nivel organico
inferior a Subdireccion General.

Las unidades y puestos de trabajo con nivel organico inferior a Subdireccién
General continuaran subsistentes y seran retribuidos con cargo a los mismos créditos
presupuestarios, hasta que se aprueben las relaciones de puestos de trabajo
adaptadas a la estructura organizativa de este Real Decreto. Dicha adaptacion, en
ningun caso, podra generar incremento de gasto puablico.

Disposicion final primera. Titulo competencial.

Este Real Decreto se dicta al amparo de la competencia atribuida al Estado en
virtud del articulo 149.1.29° de la Constitucion Espafiola en materia de seguridad
publica.

Disposicion final segunda. Incorporacion de derecho comunitario.

Mediante este Real Decreto se incorpora al derecho espafiol la Directiva
Directiva 2008/114/CE del Consejo de la Unién Europea, de 8 de diciembre de 2008,
sobre la identificacion y clasificacion de Infraestructuras Criticas Europeas y la
evaluacion de la necesidad de mejorar su proteccion.

Disposicion final tercera. Habilitacion para el desarrollo reglamentario.

El Secretario de Estado de Seguridad, previo informe de la Comision Nacional
para la Proteccion de las Infraestructuras Criticas, dictara cuantas disposiciones sean
necesarias para la aplicacion y desarrollo del presente Real Decreto.

Las eventuales modificaciones que se efectlen en el anexo | del presente Real
Decreto en virtud de lo dispuesto en el articulo 8 de éste se efectuaran por Orden
conjunta del Ministro del Interior y del titular del Ministerio interesado.

Disposicion final cuarta. Entrada en vigor.

El presente Real Decreto entrard en vigor el dia siguiente al de su publicacion
en el «Boletin Oficial del Estado».
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ANEXO |: SECTORES ESTRATEGICOS Y MINISTERIOS / ORGANISMOS DEL

SISTEMA COMPETENTES
SECTOR MINISTERIO / ORGANISMO DEL SISTEMA
M° PRESIDENCIA
. M° INTERIOR
ADMINISTRACION M° DEFENSA
CENTRO NACIONAL DE INTELIGENCIA
ESPACIO M° DEFENSA
M° INDUSTRIA, TURISMO Y COMERCIO
INDUSTRIA NUCLEAR CONSEJO DE SEGURIDAD NUCLEAR
INDUSTRIA QUIMICA M° INTERIOR

M° CIENCIA E INNOVACION

INSTALACIONES DE INVESTIGACION M° MEDIO AMBIENTE Y MEDIO RURAL Y MARINO

M° MEDIO AMBIENTE Y MEDIO RURAL Y MARINO

AGUA M° SANIDAD Y POLITICA SOCIAL
ENERGIA M° INDUSTRIA, TURISMO Y COMERCIO
. .
SALUD M° SANIDAD Y POLITICA SOCIAL

M° CIENCIA E INNOVACION

M° INDUSTRIA, TURISMO Y COMERCIO
TECNOLOGIAS DE LA INFORMACION Y | M® DEFENSA

LAS COMUNICACIONES (TIC) CENTRO NACIONAL DE INTELIGENCIA
M° CIENCIA E INNOVACION

TRANSPORTE M° FOMENTO

M MEDIO AMBIENTE Y MEDIO RURAL Y MARINO
ALIMENTACION M° SANIDAD Y POLITICA SOCIAL
M° INDUSTRIA, TURISMO Y COMERCIO

SISTEMA FINANCIERO Y TRIBUTARIO M° ECONOMIA Y HACIENDA
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